
闽卫院党〔2008〕13号

福建卫生职业技术学院

校园网络与信息安全类突发事件应急处置预案

各处（室）、各系（部）：

为了防范和处置发生或可能发生的校园网络与信息安全类突发

事件，维护校园稳定，确保我院校园网络信息安全，特制定本预案。

一、总则

（一）指导思想

以邓小平理论、“三个代表”重要思想为指导，深入贯彻科学发

展观，落实国务院办公室《关于加强计算机信息网络国际联网信息安

全管理的紧急通知》、国家教育部《中国教育和科研计算机网暂行管

理办法》、省教育厅《关于进一步完善网络与信息应急处置预案的通

知》和《福建卫生职业技术学院校园维护稳定工作实施办法》等文件

精神，进一步加强我院校园网络信息安全管理，保证我院校园网络与

信息安全。

（二）适用范围

影响或破坏网络运行及网络信息安全的事件可分为网络信息安



全事件和校园网络安全事件两类：网络信息安全事件主要指校园网络

中各信息服务设备中出现的信息安全事件，如非法信息（利用计算机

信息网络上开设的网站、贴吧、QQ 群、博客、播客、校园论坛、手

机短信等制造、传播、散布各种色情、鼓动学生集体罢餐、罢课等影

响校园和社会稳定的各种有害信息）、泄密事件等;校园网络安全事件

主要指校园网络实体中线路、网络设备、服务器设备等出现的被病毒

和恶意攻击带来的安全事件。

（三）处置原则

校园网络与信息安全类突发事件的处置原则：“预防为主、分级

负责、责任到人”。学院一级由福建卫生职业技术学院网络与信息安

全应急处置工作组和两个工作小组负责，各处（室）、各系（部）都

必须安排专人负责网络运行及信息安全工作，及时了解掌握信息动

态，及时清除各类不良信息，营造健康文明的网络信息环境，将有害

信息内容造成的不良影响减小到最低限度。

二、组织机构和职责任务

（一）组织机构

成立福建卫生职业技术学院网络与信息安全应急处置工作组（以

下简称工作组）：

组 长：陈雄

副组长：董榕 、郑向红

成 员：蓝姝、 祁石、强焜、郑力宏、杨诚、杨林、毕莹贇、

卓仪容、武刚、张丽萍、郑少春、林燕、王金海、胡伟伟、林颖峰、

傅衍达

工作组下设两个工作小组：

（1）网络信息安全应急工作小组(以下简称信息小组)，主要由

各处（室）、各系（部）网络安全管理员组成，其职责是：当以本院

师生名义在社会网建立的网站、贴吧、QQ群、校园网网站、BBS出现

危害国家安全、社会稳定及学院正常教学秩序的非法信息时，负责及

时清理网上的各种非法信息，查找非法信息的来源，并按照有关规章



进行处理。

（2）校园网络运行安全应急工作小组(以下简称运行小组)，主

要由学院网络中心人员组成，其职责是：当由于网络设备故障、病毒

攻击、非法入侵等原因造成校园网运行异常或瘫痪时，负责及时发现

并找出原因，尽快恢复网络的正常运行。

（二）职责任务

工作组在院党委的领导下，对学院的信息安全工作进行分析研

究，制定工作方案，提供人员和物质保证，指导和协调校内各个单位

实施信息安全工作。紧急事件发生后，在指挥部领导的统一布置下，

各小组严格按照应急预案组织实施，处置各类危害校园信息安全的突

发事件。

三、处置措施和处置程序

（一）处置措施

处置的基本措施分突发事件发生前与突发事件发生后两种情况。

（1）突发事件发生前，要预先对突发事件预警预报体系进行建

设，开展突发事件调查，编制突发事件防治规划，建设专业监测网络，

并规划建设突发事件信息管理系统，加强突发事件险情巡查，建立健

全突发事件速报制度，及时处理突发事件讯情信息。

（2）突发事件发生后，要立即启动应急预案，采取应急处置程

序，判定突发事件级别，并立即将情况向有关部门报告，在处置过程

中，应及时报告处置工作进展情况，直至处置工作结束。

（二）处置程序

（1）发现情况

严格执行值班制度，做好校园网信息系统安全的日常巡查及其日

志保存工作，以保障在第一时间发现突发事件。

（2）预案启动

一旦突发事件发生，立即启动应急预案，进入应急预案的处置程

序。



（3）应急处置

在突发事件发生时，首先应区分突发事件发生是否为网络信息安

全突发事件和校园网络运行安全突发事件两种情况，根据这两种情况

把应急处置方法分为两个流程。

流程一：当发生的突发事件为网络信息安全突发事件时，信息小

组应立即向工作组报告并负责组织实施应急措施：立即定位有害信

息，对有害信息备份留查，然后删除有害信息;定时向工作组和有关

部门通告最新情况，并按照有关规定上报上级机关；同时追查非法信

息的发布源，按学院有关规定严肃处理。

流程二：当发生的突发事件为校园网络运行安全突发事件时，运

行小组应立即向工作组报告并负责组织实施应急措施：断开影响安全

与稳定的信息网络设备，跟踪并锁定破坏来源的 IP或其它网络用户

信息；定时向工作组和有关部门通告最新情况，并按照有关规定上报

上级机关。

（4）情况报告

在大型突发事件发生时或上级领导通知的特殊时间内发生的突

发事件，可以同时向市公安局计算机信息系统安全监察处汇报。中、

小型级别的突发事件，可以只向工作组汇报，并及时报告处置工作进

展情况，直至处置工作结束。

情况报告内容包括：突发事件发生的时间、地点，突发事件的级

别，突发事件造成的后果，应急处置的过程、结果，突发事件结束的

时间，以后如何防范类似突发事件发生的建议与方案等。

（5）发布预警

发现情况，工作组应及时通知学院、各处（室）、各系（部），让

大家提高警惕，并组织调查取证工作，配合上级主管部门的调查。

（6）预案终止

经专家鉴定，突发事件险情或灾情已消除，或者得到有效控制后，

由工作组宣布应急期结束，并予以公告，同时预案终止。

四、保障措施



（一）人员保障

校园网络与信息安全由信息小组负责，网络安全管理员每天定时

监控校园网运行情况。各处室上传文件，发布信息，由各处（室）、

各系（部）领导负责审核。

（二）技术保障

校园网络安全维护由运行小组负责。

（三）物资保障

由网络中心购买正版杀毒软件、刻录机、光盘等设备，保证文档

备份。

（四）训练和演练

加强全学院网络信息用户校园网络与信息安全类知识的宣传普

及，增强用户的防范意识。

五、附则

本预案由福建卫生职业技术学院网络与信息安全应急处置工作

组负责解释。

本预案自发布之日起施行。

中共福建卫生职业技术学院委员会

二○○八年五月十二日

主题词：维稳 网络与信息安全 预案

抄送：省委教育工委宣传部，省校园维稳办，省卫生厅办公室。

福建卫生职业技术学院办公室 2008年 5月 15日印发
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